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And then? And then Mullvad
was censored in the UK.

The United Kingdom is escalating its censorship and mass surveillance. When Mullvad tried to address this with
the TV ad “And Then?”, it was banned on British television. The outdoor ad campaign meant to criticise the TV ban
was also largely halted. Here, you can watch the banned ads and explore the entire campaign.

WATCH ALL THE BANNED ADS HERE

Mullvad VPN

Herramienta de privacidad radical disefiada para profesionales de ciberseguridad, ad-
ministradores de sistemas y periodistas que requieren anonimato técnico absoluto. Este
servicio sueco elimina el uso de correos o contrasefas, basandose en nimeros de cuenta
aleatorios. Es ideal para proteger infraestructuras criticas, realizar auditorias de red y
asegurar comunicaciones en entornos de alto riesgo mediante cifrado cuantico, protocolos
WireGuard y una politica estricta de cero registros auditada.

Visitar Sitio Oficial Preguntar a ChatGPT Preguntar a Claude Preguntar a Grok

Contenido del Dossier

« Informacién de la Herramienta
e Consejos de Implantacion

* Preguntas Frecuentes

« Contratos y Condiciones
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INFORMACION DE LA HERRAMIENTA

Qué y para quién es

Mullvad VPN es un servicio de Red Privada Virtual (VPN) de origen sueco centrado radicalmente en

la privacidad y el anonimato técnico. A diferencia de otros proveedores, no utiliza correos electronicos,
contrasefias ni nombres de usuario; el acceso se basa exclusivamente en un nimero de cuenta generado
aleatoriamente.

En el ambito profesional, es una herramienta esencial para departamentos de ciberseguridad, admin-
istradores de sistemas, periodistas de investigacién y perfiles técnicos que requieren conexiones seguras
y privadas sin dejar rastro de identidad personal o corporativa en los registros del proveedor.

Principal ventaja profesional
Su arquitectura de "Cero Registros" (No-Logs) verificada por auditorias externas y su modelo de cuenta
anonima, que elimina cualquier vinculo entre la identidad real del usuario y su actividad en la red.

Para quién no es

No es adecuado para usuarios que buscan acceder a catalogos internacionales de plataformas de streaming
(Netflix, Disney+, etc.), ya que la empresa prioriza la privacidad sobre el desbloqueo de contenido comercial.
Tampoco es ideal para empresas que requieran una gestion centralizada de usuarios mediante un panel de
control corporativo o soporte técnico telefénico inmediato.

funcionalidades clave

- Taneles Quantum-Resistant: Implementacion de cifrado resistente a la computacién cuantica.

- Protocolos modernos: Uso nativo de WireGuard y OpenVPN.

- DAITA (Defense Against Al-guided Traffic Analysis): Tecnologia propia para evitar que la IA analice
patrones de tréafico.

- Multihop: Capacidad de enrutar el trafico a través de varios servidores en diferentes paises.

- System Transparency: Servidores que se ejecutan exclusivamente en memoria RAM (sin discos duros)
para garantizar que los datos desaparezcan al reiniciar.

- Kill Switch integrado: Bloqueo automatico del trafico si la conexion VPN se interrumpe.

- DNS personalizado y bloqueadores: Filtros configurables para publicidad, rastreadores y malware a nivel
de red.

Precios

Mullvad mantiene un modelo de precio Unico y fijo desde su fundacién en 2009 para evitar tacticas de
marketing agresivas.

- Version gratuita: No dispone de version gratuita ni periodos de prueba.

- Tarifa plana: 5 € al mes (pago por uso, sin renovaciones automaticas obligatorias).

- Descuento por Cripto: 10% de descuento al pagar con criptomonedas (Bitcoin, Monero) debido a menores
tasas de gestion.

- Métodos de pago: Tarjeta, PayPal, transferencias bancarias e incluso envio de efectivo por correo postal
para maximo anonimato.

Perfil del usuario

- Empresas de Tecnologia y Ciberseguridad: Para pruebas de penetracién y navegacién segura en
entornos sensibles.

- Administradores de IT: Despliegue de taneles seguros en infraestructura remota.

- Consultores de Privacidad: Profesionales que necesitan mitigar el perfilado digital (Digital Footprinting).
- Personal desplazado en zonas de riesgo: Proteccion de comunicaciones en redes poco fiables.

Nivel técnico requerido

- Uso: Sencillo. La interfaz de usuario es minimalista y directa.

- Instalacion: Nivel medio. Requiere permisos de administrador para la instalacién del cliente y configuracién
de reglas de firewall.

- Competencias necesarias: Conocimientos basicos sobre protocolos de red y seleccion de servidores
geograficos.

Ejemplos de uso profesional
- Navegacioén en redes publicas: Proteccion de datos corporativos al usar Wi-Fi en aeropuertos o cafeterias.
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- Testing Geografico: Verificacién de cdmo se visualizan activos web corporativos desde diferentes paises
sin sesgo de IP local.

- Aislamiento de trafico: Uso de Split Tunneling para decidir qué aplicaciones criticas pasan por la VPN y
cuales usan la red local.

Uso y distribucion

- Version web: Gestion de cuenta y recargas mediante el nimero de cuenta.

- Version escritorio: Disponible para Windows, macOS y Linux (.deb y .rpm).

- Version movil: Aplicaciones nativas para Android (APK disponible) e iOS.

- CLI: Interfaz de linea de comandos potente para automatizaciones en entornos profesionales y servidores.

Open source
Tanto el cliente de escritorio como las aplicaciones mdviles son de cédigo abierto y auditables.

Integraciones

- Facilidad de integracion: Media-Alta (Full Code si se configura fuera de la app oficial).

- APl propia: Dispone de API para verificar el estado de la conexidn y gestion de cuentas por CLI.

- Configuraciéon agnéstica: Es compatible con cualquier cliente nativo de WireGuard u OpenVPN, lo que
permite su integracion directa en routers (pfSense, GL.iNet, OpenWrt) y servidores sin necesidad de instalar
el software propietario de Mullvad.

Notas finales

informacion legal, licencias, contratos

Sujeto a la jurisdiccion de Suecia. Cumple con el RGPD pero opera bajo leyes suecas que protegen la
privacidad del proveedor de VPN (no esta obligado a retener registros de actividad). El contrato es de mes a
mes sin permanencia.

Otros

- Auditorias: Realizan auditorias de infraestructura y de aplicaciones de forma recurrente por parte de
empresas externas como Cure53.

- Soporte: Solo via correo electronico, gestionado internamente por desarrolladores y expertos técnicos, no
subcontratado.

Para mas informacion:

- Sitio web oficial: https://mullvad.net

- Precios: https://mullvad.net/pricing

- Documentacion y ayuda: https://mullvad.net/help

- Github: https://github.com/mullvad/mullvadvpn-app
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CONSEJOS DE IMPLANTACION

Aplicacién profesional

- Tipos de empresa: Consultoras de ciberseguridad, departamentos IT, despachos legales, periodismo
de investigacion y empresas con personal en movilidad internacional (zonas de alta censura o redes no
confiables).

- Presupuesto: Bajo/Predecible. Tarifa plana de 5 €/mes por cuenta (hasta 5 dispositivos). Sin contratos a
largo plazo ni costes ocultos.

- Puntos clave: Anonimato total (sin datos personales), infraestructura auditada, servidores RAM-only y
resistencia cuantica.

Madurez digital requerida

- Usuarios: Nivel basico para uso diario; la aplicacion es intuitiva ("un clic").

- Empresa/IT: Nivel medio/alto. Es necesario gestionar cuentas sin un panel centralizado (cada cuenta es
un nimero independiente) y conocimientos de redes para configuraciones avanzadas (CLI, routers o tlneles
especificos).

Plan orientativo de implantacion

Pasos necesarios y estimaciones

- Evaluacién inicial (1-2 dias): Identificar qué perfiles necesitan anonimato radical frente a quiénes solo
necesitan cifrado estandar. Determinar si se requiere integracion en routers de oficina.

- Configuracién y Piloto (3-5 dias): Generacion de numeros de cuenta anénimos. Configuracion de Lock-
down Mode en dispositivos criticos para impedir trafico fuera de la VPN. Prueba de protocolos (WireGuard
recomendado por velocidad).

- Despliegue operativo: Instalacion mediante MSI (Windows), APK (Android) o repositorios especificos en
Linux. Uso de la CLI para automatizar la conexion en servidores o estaciones de trabajo técnicas.

- Seguimiento: Verificacion de fugas DNS/IP mediante las herramientas de testeo propias de Mullvad.

Necesidades de formacién del equipo

- Gestion de la identidad: Instruir al personal en que el nimero de cuenta es el Unico acceso; si se pierde,
no hay recuperacion por email.

- Uso de Split Tunneling: Formacion para excluir aplicaciones corporativas que requieran IP local (ej.
impresoras o0 servicios internos con IP restringida).

Perfiles necesarios

- Técnicos: Administradores de sistemas con conocimientos en WireGuard y reglas de Firewall.

- Externos: Generalmente no requiere consultoria externa debido a su simplicidad técnica, salvo para
auditorias de red complejas.

Retorno de la inversion (KPIs)

- Tiempos: Conexion casi instantanea (<3s con WireGuard).

- Medicion: Reduccién de incidentes de seguridad en redes publicas, cumplimiento de normativas de
privacidad (GDPR) y éxito en tests de penetracidon/analisis de huella digital.

Otros

- Resistencia ante registros: En 2022 y 2023, Mullvad demostré la efectividad de su politica de "cero
registros" ante intentos de incautacién policial en Suecia, donde no pudieron entregar datos al no existir
estos.

- Transparencia técnica: Publican regularmente auditorias externas (Cure53, Radically Open Security) que
cubren tanto las aplicaciones como la infraestructura de servidores.

- DAITA: Util para profesionales que desean evadir el andlisis de trafico mediante IA, una capa de seguridad
superior para perfiles de alto riesgo.
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PREGUNTAS FRECUENTES

¢, Qué es Mullvad VPN y en qué se diferencia de otros proveedores?

Es un servicio de Red Privada Virtual de origen sueco que prioriza el anonimato técnico absoluto. A diferencia de los
proveedores comerciales convencionales, no solicita correos electronicos, nombres ni contrasefias; el acceso se gestiona
exclusivamente a través de un numero de cuenta de 16 digitos generado aleatoriamente.

¢Para qué sirve en un entorno profesional?

Se utiliza para asegurar comunicaciones en redes poco fiables, realizar auditorias de seguridad, pruebas de penetracion
y mitigar el perfilado digital. Es una herramienta técnica para perfiles que necesitan navegacion privada sin dejar rastro
de identidad corporativa en los registros del proveedor.

¢ Cuanto cuestay tiene version gratuita?

Tiene un precio fijo y Unico de 5 € al mes desde el afio 2009. No ofrece versiones gratuitas, periodos de prueba ni modelos
de suscripcién con renovacion automatica, siguiendo una politica de pago por uso para evitar practicas comerciales
agresivas.

¢Es open source y puedo descargarlo de GitHub?

Si, tanto las aplicaciones de escritorio como las versiones moviles son de codigo abierto. El cédigo fuente esta disponible
y es auditable publicamente en su repositorio oficial de GitHub, lo que permite verificar la integridad del software.

¢,Cumple con la normativa espafolay el RGPD?

Si, opera bajo la jurisdiccion de Suecia y cumple con el Reglamento General de Proteccion de Datos (RGPD) de la Unidn
Europea. La legislacion sueca de comunicaciones no obliga a los proveedores de VPN a retener registros de actividad
de sus usuarios, reforzando su politica de privacidad.

¢ Coémo afronta la privacidad de los datos?

Implementa una arquitectura de 'Cero Registros' verificada por auditorias externas. No vincula la identidad real con la
actividad en red, permite pagos en efectivo o criptomonedas y sus servidores operan exclusivamente en memoria RAM
(System Transparency), garantizando que los datos se eliminen en cada reinicio.

¢Es unatecnologia segura frente a amenazas futuras?

Mullvad incorpora tecnologias avanzadas de seguridad como tineles Quantum-Resistant (resistentes a la computacion
cuantica) y DAITA, un sistema disefiado para evitar que la inteligencia artificial analice patrones de trafico de red para
identificar usuarios.

¢ Se puede integrar en infraestructuras de red profesionales?

Si, es altamente integrable. Al soportar configuraciones nativas de WireGuard y OpenVPN, puede instalarse directamente
en routers con pfSense, OpenWrt o terminales CLI, permitiendo la automatizacion en servidores y la proteccion de toda
una red local sin software propietario.

¢Cual es el nivel de soporte técnico disponible?

El soporte se ofrece exclusivamente via correo electronico y es gestionado directamente por ingenieros y desarrolladores
internos. No existe soporte telefénico ni chat comercial, ya que la asistencia se centra en la resolucion de problemas
técnicos complejos.

¢Permite el acceso a plataformas de streaming?

No es una herramienta disefiada para el desbloqueo de contenido geolocalizado comercial (como Netflix o Disney+).
Las direcciones IP de Mullvad suelen estar identificadas como centros de datos, ya que la prioridad del servicio es la
privacidad y el anonimato antes que la evasion de bloqueos de entretenimiento.
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CONTRATOSY CONDICIONES

Principales recomendaciones

- Gestidn de credenciales: Al no existir panel de control centralizado, la empresa debe establecer un
protocolo interno para la custodia de los nimeros de cuenta (ID de 16 digitos), ya que es el tnico método
de acceso y recuperacion.

- Limitacion de dispositivos: Cada cuenta permite hasta 5 dispositivos simultdneos. En entornos corpo-
rativos, se recomienda asignar una cuenta por puesto de trabajo o perfil técnico para evitar bloqueos de
conexion.

- Configuracién de Kill Switch: Asegurese de que el "bloqueo de conexion" esté siempre activo en los
clientes de escritorio para evitar fugas de datos IP en caso de caida del tanel.

- Uso de DAITA: Se recomienda activar la funcion DAITA para proteger el trafico contra analisis de patrones
por 1A, especialmente en departamentos de I+D o inteligencia competitiva.

- Auditorias de terceros: Antes de integrar Mullvad en flujos criticos, revise los informes técnicos de Cure53
y Radically Open Security para entender las vulnerabilidades corregidas y el estado de la infraestructura.

Ley de Inteligencia Artificial (Al Act)

- Tecnologia DAITA: Mullvad implementa mecanismos especificamente disefiados para ofuscar patrones
de trafico que podrian ser analizados por herramientas de |A. Esto protege a la empresa espafiola contra el
perfilado automatizado del trafico por parte de terceros (nodos de salida o ISP), alineandose con los principios
de minimizacién de riesgos de la hormativa europea.

Privacidad y proteccion de datos

- Responsabilidades: Mullvad VPN AB (Suecia) actia como responsable del tratamiento. Debido a su
modelo "Privacy by Design", la empresa espariola no debe (y no puede) introducir datos personales (nombres,
correos) en el servicio.

- Ubicacién de los datos: Los sistemas de autenticacién y pago se gestionan en Suecia (UE). Mullvad no
utiliza proveedores de infraestructura en la nube (Cloud) de terceros que puedan estar sujetos al Cloud Act
de EE. UU.

- Transferencia internacional: No se realizan transferencias de datos personales fuera del Espacio
Econdmico Europeo (EEE), cumpliendo estrictamente con el RGPD.

- Derechos ARCO: Al no recoger nombres ni correos, el ejercicio de derechos de acceso o supresion es
limitado. Mullvad solo puede vincular datos a un nimero de cuenta. La "eliminacién” de datos se produce
autométicamente al dejar caducar la cuenta o mediante la solicitud de borrado del ID.

Propiedad intelectual

- Propiedad de datos: La empresa usuaria retiene la propiedad total de la informacién transmitida a través
del tinel VPN. Mullvad no inspecciona, modifica ni inyecta datos en el trafico.

- Cédigo abierto: El cliente y las aplicaciones méviles usan licencias de cédigo abierto (GPL-3.0), lo que
permite a la empresa espafiola auditar el software o verificar que no contenga puertas traseras (backdoors).

Usos y prohibiciones

- Usos admitidos: Pruebas de ciberseguridad, navegacion anénima profesional, proteccion de empleados
en redes publicas y prevencion de censura geografica.

- Usos prohibidos: No se permite el uso del servicio para actividades ilegales segun la ley sueca o
internacional, ni la reventa del servicio como marca blanca (White Label) sin acuerdos especificos. No es
apto para eludir restricciones de derechos de autor en plataformas de streaming de forma sistematica.

Seguridad y certificaciones

- Seguridad: Infraestructura RAM-only (System Transparency). Los servidores no tienen discos duros; si se
cortara la corriente o se incautaran fisicamente, no hay datos que recuperar ya que nada se escribe en
soporte persistente.

- Certificaciones y Auditorias: Sometido a auditorias recurrentes de caja blanca (White-box) por Cure53
(2024, 2022, 2020) y Radically Open Security (2023). Estas auditorias confirman la ausencia de registros de
actividad (No-Logs).

- Cifrado: Uso de protocolos de Ultima generacion como WireGuard y cifrado Quantum-Resistant para
proteger los datos frente a futuras capacidades de computacién cuantica.

Otros

Documento actualizado el 08/05/2026 | Consultar informacion actualizada Pagina 6 de 7



https://look4.tools/es/
https://look4.tools/es/tool/mullvad-net/
https://look4.tools/es/tool/mullvad-net/

look4.tools look4.tools/es/tool/mullvad-net/

- Jurisdiccion sueca: Suecia no obliga a los proveedores de VPN a retener datos de sus usuarios bajo la
Ley de Comunicaciones Electrénicas (LEK), lo cual refuerza la legalidad del modelo de "cero registros".

- Pagos andnimos: La aceptacion de efectivo por correo postal y criptomonedas permite a la empresa
mantener la privacidad financiera del gasto corporativo en seguridad si fuera necesario.

Fuentes consultadas:

- Contratos y Términos de Servicio

- Politica de Privacidad y RGPD

- Legislacion aplicable (Suecia)

- Auditoria de infraestructura Cure53 (2024)

- Auditoria Radically Open Security (2023)
- Repositorio oficial de cédigo (Github)

Para mas informacién y herramientas:
Explora look4.tools para descubrir las mejores soluciones tecnolégicas del mercado.

Inicio Todas las herramientas Categorias

Este documento ofrece recomendaciones generadas mediante analisis humano y sistemas de IA automatizados. La informacion tiene caracter
meramente informativo y no constituye asesoramiento legal, profesional ni garantia de resultados. Las marcas, logotipos y nombres comerciales
pertenecen a sus respectivos propietarios y se utilizan Unicamente con fines identificativos.
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