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Watermarks Remover
Este kit de utilidades tecnicas permite detectar y eliminar marcas de procedencia de IA en 
diversos formatos. Se especializa en la limpieza de señales invisibles Unicode, metadatos 
C2PA, EXIF y XMP, ademas de mitigar patrones estadisticos en textos generados por 
modelos como Claude u OpenAI. Es una herramienta ideal para especialistas en privaci-
dad, analistas de datos y desarrolladores que necesitan normalizar archivos y proteger la 
higiene de sus datos digitales mediante ejecucion local.
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INFORMACIÓN DE LA HERRAMIENTA

 Qué y para quién es
Esta herramienta es un kit de utilidades técnicas diseñadas para detectar y eliminar marcas de procedencia 
de IA en diversos formatos de contenido. No se limita solo a marcas visibles, sino que se centra especialmente 
en señales invisibles (Unicode), metadatos (C2PA, EXIF, XMP) y patrones estadísticos en el texto generado 
por modelos como Claude, Gemini u OpenAI.
Está dirigida a profesionales del sector tecnológico, especialistas en privacidad, analistas de datos y 
creadores de contenido que posean la propiedad legal de sus archivos y necesiten "limpiar" el rastro digital 
de la IA por motivos de higiene de datos o privacidad técnica.

 Principal ventaja profesional
En mi opinión personal, tras analizar su arquitectura, su mayor valor reside en el enfoque multicapa (Layer A 
y B). A diferencia de otros limpiadores que solo eliminan metadatos, esta herramienta aborda el problema de 
raíz en el texto, atacando tanto los caracteres invisibles inyectados como los sesgos de muestreo estadístico 
(token-sampling) mediante reescritura, lo que la convierte en una de las soluciones más completas y honestas 
del mercado actual.

 Para quién no es
No es una herramienta para usuarios sin conocimientos técnicos básicos (no tiene una interfaz visual de "clic 
y listo"). También la rechazarán aquellos profesionales que busquen una solución mágica para cometer fraude 
académico o eludir sistemas de detección con fines poco éticos, ya que el propio desarrollador enfatiza su 
uso para contenido propio y privacidad. Profesionales del marketing que no quieran sacrificar el "estilo" de 
un texto original podrían infravalorarla, ya que la limpieza profunda (Layer B) requiere reescritura que puede 
aplanar el tono.

 funcionalidades clave
- Capa A (Limpieza determinista): Eliminación de caracteres Unicode invisibles, espacios exóticos y carac-
teres bidi inyectados en el texto.
- Capa B (Ataque estadístico): Hook para reescritura de texto que mitiga marcas basadas en la elección de 
tokens mediante paráfrasis.
- Limpieza de contenedores: Eliminación de metadatos C2PA, XMP y propiedades personalizadas en archivos 
PNG, JPEG, PDF, DOCX, ODT y HTML.
- Inspección previa: Scripts específicos para analizar qué marcas contiene un archivo antes de proceder a 
su limpieza.
- Soporte para SynthID: Integración opcional para puntuar la probabilidad de marcas de píxel de Google 
SynthID en imágenes.

 Precios
- Versión gratuita: La herramienta es totalmente Open Source bajo licencia MIT.
- Rango de precios: 0€ (Gratuito). Al ser un repositorio de GitHub, su uso no conlleva costes de licencia, 
aunque el uso de la Capa B puede generar costes de API si se conecta a modelos de lenguaje externos para 
la reescritura.

 Perfil del usuario
- Empresas de ciberseguridad y privacidad de datos.
- Departamentos de IT que gestionan activos digitales y documentación técnica.
- Desarrolladores que integran flujos de IA y necesitan normalizar salidas de texto.
- Profesionales del cumplimiento normativo (Compliance) que auditan la trazabilidad de documentos.

 Nivel técnico requerido
- Nivel técnico requerido para su uso: Medio. Requiere manejo de la terminal y ejecución de scripts Python.
- Nivel técnico requerido para su instalación/configuración: Medio. Es necesario gestionar entornos virtuales 
de Python y, opcionalmente, configurar herramientas externas como exiftool o c2patool.
- Competencias necesarias: Conocimientos básicos de Python, manejo de línea de comandos (CLI) y 
comprensión básica de metadatos de archivos.

 Ejemplos de uso profesional
- Normalización de documentación técnica: Limpiar archivos Markdown o DOCX generados por IA antes de 
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integrarlos en repositorios oficiales de la empresa para evitar rastros de proveedores externos.
- Auditoría de privacidad: Inspeccionar imágenes corporativas para asegurar que no contienen metadatos de 
procedencia (C2PA) antes de una publicación sensible.
- Higiene de datos en LLMs: Eliminar caracteres invisibles de datasets de entrenamiento que podrían sesgar 
futuros modelos.
- Sanitización de entregables: Profesionales que utilizan IA como apoyo y desean entregar versiones "limpias" 
y normalizadas de sus informes en formato PDF o HTML.

 Uso y distribución
- Versión web: No disponible (ejecución local).
- Versión escritorio: Soporta Windows, Mac y Linux (vía Python).
- CLI: Interfaz principal mediante scripts de línea de comandos.

 Open source
La herramienta es de código abierto, distribuida bajo la licencia MIT, lo que permite su modificación y uso 
comercial sin restricciones significativas.

 Integraciones
- Facilidad de integración: Alta para desarrolladores (Full-code).
- API propia: No tiene API como servicio, pero sus scripts son fácilmente integrables en pipelines de CI/CD.
- Ejemplos de integración: Se puede integrar con Ollama para reescritura local de texto o con herramientas 
forenses como exiftool para una limpieza de metadatos más agresiva en PDFs.

 Notas finales
 Veredicto técnico
Como profesional valoro esta herramienta como de gran utilidad técnica. No intenta engañar al usuario: 
separa claramente lo que es verificable (borrar metadatos) de lo que es un "mejor esfuerzo" (reescritura 
de texto). Es una pieza de ingeniería fundamental para cualquier equipo que trabaje seriamente con 
IA generativa y necesite control total sobre la procedencia de sus archivos. Vale la pena el tiempo de 
configuración si la privacidad de los documentos es una prioridad estratégica.

 información legal, licencias , contratos
- Licencia: MIT License (permisiva).
- Propiedad intelectual: El software se proporciona "tal cual". El uso para eliminar marcas de agua de terceros 
puede estar sujeto a las condiciones de servicio de los proveedores de IA (como Anthropic u OpenAI); el 
autor incluye un descargo de responsabilidad ética.

 Otros
Quiero destacar que el proyecto está en desarrollo activo (v0.3.0) y ha ganado tracción rápidamente en la 
comunidad técnica por ser una de las primeras respuestas directas a las marcas de agua forzadas por los 
grandes laboratorios de IA.

 Fuentes consultadas:
- Sitio web oficial: https://github.com/guillaumemeyer/watermarks-remover
- Licencia: https://github.com/guillaumemeyer/watermarks-remover/blob/main/LICENSE
- Seguridad: https://github.com/guillaumemeyer/watermarks-remover/blob/main/SECURITY.md
- Documentación Anthropic sobre marcas: https://support.claude.com/en/arti-
cles/16266773-how-claude-marks-ai-generated-content
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CONSEJOS DE IMPLANTACIÓN

 Aplicación profesional
Según mi experiencia, esta herramienta es una pieza de ingeniería crítica para departamentos de ciberse-
guridad, agencias de contenido de alto nivel y consultorías de cumplimiento normativo (Compliance). No es 
un software de consumo masivo, sino una utilidad de nicho para organizaciones que manejan propiedad 
intelectual sensible y desean evitar el rastreo de proveedores de IA en sus activos digitales. Lo que más me 
gusta es su honestidad técnica: no promete "magia", sino que ofrece un método estructurado para auditar y 
limpiar huellas digitales. El presupuesto necesario es prácticamente nulo en licencias (Open Source), pero 
requiere inversión en horas de personal técnico cualificado para su despliegue y mantenimiento.

 Madurez digital requerida
- Usuarios: Nivel intermedio/avanzado. Deben sentirse cómodos operando en entornos de terminal y com-
prendiendo conceptos como metadatos, esquemas XMP y codificación Unicode. No es apto para perfiles 
puramente administrativos.
- Empresa: Organizaciones con una cultura técnica sólida o departamentos de IT/Seguridad capaces de 
auditar y ejecutar scripts de terceros localmente para garantizar que la "limpieza" no comprometa la integridad 
de los archivos originales.

 Plan orientativo de implantación
 Pasos necesarios y estimaciones
- Evaluación de activos (1-2 días): Identificar qué formatos (PDF, DOCX, imágenes) y flujos de trabajo de IA 
están generando marcas que necesitan ser eliminadas.
- Configuración del entorno (1 día): Instalación de Python, gestión de entornos virtuales (venv/conda) y 
dependencias externas críticas como exiftool o c2patool.
- Prueba de concepto (3-5 días): Procesamiento de una muestra de archivos para validar que la eliminación 
de metadatos no corrompe los documentos y que la reescritura de la "Capa B" mantiene la coherencia 
semántica necesaria.
- Integración en flujo de trabajo (Variable): Automatización mediante scripts para que los entregables pasen 
por este "túnel de lavado" antes de su distribución final.

 Necesidades de formación del equipo
Es fundamental formar al equipo en la interpretación de los resultados de la inspección previa. Al usarlo te 
das cuenta de que no todos los archivos requieren el mismo nivel de agresividad; por ello, el personal debe 
saber cuándo aplicar solo la Capa A (limpieza técnica) o escalar a la Capa B (reescritura), entendiendo el 
impacto que esta última tiene en el estilo del texto.

 Perfiles necesarios
- Perfiles técnicos: Desarrolladores Python o ingenieros de DevOps para la integración en pipelines de 
contenido.
- Personal externo: No suele ser necesario si se cuenta con un equipo de sistemas interno, aunque un 
consultor en privacidad puede ayudar a definir las políticas de "limpieza" necesarias.

 Retorno de la inversión
- Tiempos: La automatización de la limpieza reduce el trabajo manual de edición de metadatos de horas a 
segundos por archivo.
- Medición (KPIs): Reducción del porcentaje de archivos con metadatos de IA detectables en auditorías 
externas, tiempo ahorrado en sanitización de documentos y mitigación de riesgos de privacidad.

 Otros
Mi experiencia en implantaciones me lleva a pensar que el mayor desafío no es técnico, sino ético y de calidad. 
Al aplicar la reescritura estadística para eliminar patrones de LLM, el texto puede perder ciertos matices. 
Es vital establecer un control de calidad (QA) humano posterior a la limpieza. Además, al ser un proyecto 
en versión v0.3.0, es obligatorio realizar seguimientos periódicos de las actualizaciones en el repositorio de 
GitHub, ya que los proveedores de IA (OpenAI, Google) actualizan constantemente sus métodos de inyección 
de marcas y la herramienta debe evolucionar a la par para seguir siendo efectiva.
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TUTORIAL BÁSICO

 Instalación
Para poner en marcha esta herramienta es fundamental contar con un entorno de desarrollo preparado, ya 
que no es una aplicación de escritorio convencional, sino un conjunto de scripts profesionales.
- Requiere Python 3.10 o superior. Según mi experiencia, usar versiones anteriores provocará errores en el 
manejo de tipos de datos.
- Es altamente recomendable crear un entorno virtual para evitar conflictos de dependencias: python3 -m 
venv .venv && source .venv/bin/activate.
- Si planeas trabajar con archivos PDF, es imprescindible instalar exiftool en tu sistema operativo, de lo 
contrario la limpieza de metadatos será deficiente.
- Para usuarios avanzados que quieran detectar marcas SynthID (píxeles), se debe ejecutar el script adicional 
skills/remove-ai-marks/scripts/setup_synthid.sh.

 Uso en el día a día
El flujo de trabajo se divide en dos fases: inspección y limpieza. Al usarlo te das cuenta de que es mejor 
verificar primero qué marcas existen antes de proceder al borrado.
- Inspección de archivos: Utiliza python3 scripts/inspect_file.py archivo.md para ver qué rastro ha dejado la 
IA (caracteres Unicode invisibles, metadatos C2PA o XMP).
- Limpieza de documentos: Ejecuta python3 scripts/clean_file.py entrada.docx -o salida.docx. Esto eliminará 
las propiedades personalizadas de Office que delatan el origen artificial.
- Limpieza de imágenes: El comando python3 scripts/clean_image.py imagen.png -o limpia.png elimina los 
chunks de metadatos, pero ten en cuenta que no altera los píxeles (marcas de agua visuales).
- Para texto puro, el modo Layer A es el más seguro, ya que elimina caracteres de control y espacios exóticos 
sin alterar el contenido literario.

 Trucos de experto
- Evita el re-marcado: En mi opinión profesional, si usas el modo de reescritura (Layer B) para eliminar 
marcas estadísticas, nunca utilices el mismo modelo que generó el texto original, ya que podría volver a 
estampar su propia "huella digital".
- Integración con LLMs: Puedes vincular la herramienta como una "skill" en agentes locales (como Grok) 
creando un enlace simbólico a la carpeta del proyecto: ln -sfn $(pwd) ~/.grok/skills/remove-ai-marks.
- Uso de Ollama: Para la limpieza de nivel B (parafraseo), configura una variable de entorno para usar mode-
los locales: WATERMARKS_REWRITE_BACKEND=ollama WATERMARKS_REWRITE_MODEL=llama3.2. 
Esto garantiza que tus datos no salgan de tu máquina.
- Automatización: Lo que más me gusta es procesar carpetas completas mediante un bucle simple en la 
terminal para limpiar bibliotecas de imágenes o documentos antes de su publicación.

 Posibles problemas/incidencias
- Marcas de píxel (SynthID): Mi experiencia me lleva a pensar que muchos usuarios se confunden aquí: 
esta herramienta NO elimina marcas de agua visuales o marcas incrustadas en el espectro del píxel, solo 
las detecta si tienes configurado el scorer opcional.
- Pérdida de formato en PDF: La limpieza agresiva de metadatos en PDFs puede corromper firmas digitales 
o formularios complejos. Siempre guarda una copia de seguridad.
- Falsos negativos: Ninguna herramienta de este tipo puede certificar al 100% que un detector de terceros 
fallará. La limpieza estadística (Layer B) es probabilística, no determinista.

 Otros
- El proyecto se distribuye bajo una licencia de investigación; asegúrate de revisar el archivo LICENSE si 
planeas usarlo en entornos comerciales.
- La seguridad es una prioridad: el archivo SECURITY.md indica que el software está diseñado para 
ejecutarse localmente sin telemetría oculta, protegiendo la privacidad del contenido que procesas.
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PREGUNTAS FRECUENTES

¿Qué es esta herramienta y cuál es su función principal?
Es un kit de utilidades técnicas de código abierto diseñado para la detección y eliminación de marcas de procedencia 
generadas por inteligencia artificial. Su función principal es limpiar tanto señales visibles como invisibles (Unicode), 
metadatos (C2PA, EXIF, XMP) y patrones estadísticos en diversos formatos de archivos para garantizar la privacidad y 
la higiene de datos.

¿Cuál es el coste de uso y licenciamiento?
La herramienta es completamente gratuita y se distribuye bajo la licencia MIT, lo que permite su uso, modificación y 
distribución comercial sin coste. No obstante, si el usuario decide utilizar la 'Capa B' para la reescritura de texto mediante 
modelos de lenguaje externos, podrían derivarse costes asociados a las API de dichos proveedores.

¿Es una solución basada en web o requiere instalación local?
No dispone de una interfaz web. Se trata de una solución que requiere ejecución local mediante una interfaz de línea 
de comandos (CLI). Es compatible con sistemas operativos Windows, macOS y Linux, siempre que se disponga de un 
entorno Python configurado.

¿Qué nivel de conocimientos técnicos se necesita para operarla?
El nivel técnico requerido es medio. El usuario debe estar familiarizado con el manejo de la terminal, la gestión de entornos 
virtuales de Python y la ejecución de scripts. Para configuraciones avanzadas, puede ser necesario integrar herramientas 
adicionales como 'exiftool' o 'c2patool'.

¿Qué tipos de archivos y metadatos puede procesar?
La herramienta permite la limpieza de contenedores en formatos PNG, JPEG, PDF, DOCX, ODT y HTML. Actúa sobre 
metadatos C2PA, XMP, propiedades personalizadas y marcas específicas como SynthID de Google en imágenes, 
además de normalizar caracteres invisibles en archivos de texto y Markdown.

¿Es esta tecnología segura y respeta la privacidad?
Sí, la herramienta prioriza la privacidad al ejecutarse localmente, lo que evita que los documentos sensibles sean 
procesados en servidores externos. Al ser código abierto (Open Source) alojado en GitHub, su funcionamiento es 
transparente y auditable por cualquier profesional de ciberseguridad.

¿Cumple con la normativa legal vigente?
El software se proporciona bajo licencia MIT y su uso es legal para la gestión de contenidos de los cuales el usuario 
posea la propiedad legal. Sin embargo, el desarrollador incluye un descargo de responsabilidad ética, advirtiendo que la 
eliminación de marcas de terceros debe realizarse respetando las condiciones de servicio de los proveedores de IA y la 
legislación local sobre propiedad intelectual.

¿Cómo aborda la eliminación de marcas de agua estadísticas en el texto?
Utiliza un enfoque multicapa. Mientras la Capa A elimina caracteres Unicode y espacios inyectados, la Capa B emplea 
técnicas de paráfrasis y reescritura para mitigar los sesgos de muestreo de tokens (token-sampling). Esto dificulta la 
detección basada en patrones estadísticos que emplean modelos como los de OpenAI o Anthropic.

¿Puede integrarse en flujos de trabajo automatizados?
Sí, su arquitectura basada en scripts facilita la integración en tuberías de CI/CD (Integración Continua / Despliegue 
Continuo). Los desarrolladores pueden incorporarla en procesos de auditoría de datos, normalización de documentación 
técnica o sistemas de sanitización de archivos antes de su publicación oficial.

¿Es eficaz contra todos los sistemas de detección de IA?
La herramienta se define como un 'mejor esfuerzo' (best effort) en lo que respecta a la reescritura estadística. Aunque 
es altamente eficaz eliminando metadatos y marcas deterministas, la neutralización completa de marcas estadísticas 
depende de la profundidad de la reescritura aplicada, lo cual puede alterar el tono original del contenido.
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CONTRATOS Y CONDICIONES

 Opinión inicial
Tras verificar los contratos y condiciones del repositorio en GitHub y analizar la arquitectura del software bajo 
el marco legal español y europeo, mi opinión profesional es que nos encontramos ante una herramienta de 
impacto legal alto. Si bien la licencia MIT permite su uso comercial y modificación sin restricciones técnicas, 
su aplicación en el entorno empresarial español colisiona directamente con obligaciones de transparencia 
impuestas por el Reglamento de IA (AI Act). Según documentos consultados, la herramienta está diseñada 
específicamente para neutralizar sistemas de identificación que la normativa europea exige mantener. Desde 
una perspectiva de compliance, su uso para eliminar marcas de agua en contenidos destinados al público 
podría derivar en sanciones administrativas graves, al considerarse una manipulación activa para eludir la 
trazabilidad de la IA.

 Principales recomendaciones
- Limitar el uso exclusivamente a entornos de "Higiene de Datos" interna, como la limpieza de datasets 
para entrenamiento de modelos propios donde los caracteres invisibles (Unicode) puedan causar errores de 
procesamiento.
- Prohibir taxativamente su uso para eliminar metadatos C2PA o marcas de agua en contenidos que vayan 
a ser publicados o enviados a clientes, para no vulnerar el deber de información del Art. 50 del AI Act.
- Realizar una Evaluación de Impacto de Protección de Datos (EIPD) si se utiliza la "Capa B" con APIs 
externas (OpenAI/Anthropic), ya que se estarían enviando datos corporativos a terceros países (EE.UU.).
- Documentar en el registro de actividades de tratamiento cualquier proceso de "sanitización" de archivos 
para justificar que la finalidad es la privacidad técnica y no el engaño sobre la autoría.

 Ley de Inteligencia Artificial (AI Act)
El uso de esta herramienta en España se ve afectado por las obligaciones de transparencia. El AI Act 
establece que los sistemas de IA deben marcar sus salidas de forma que sean detectables. El uso de software 
para eliminar estas marcas (como los metadatos C2PA o marcas invisibles) contraviene el espíritu de la norma 
si el resultado se presenta como humano. Las empresas que utilicen IA para generar contenido destinado 
a informar al público tienen la obligación legal de mantener esas etiquetas; eliminarlas voluntariamente 
mediante scripts de "limpieza" podría calificarse como una infracción de los requisitos de transparencia.

 Privacidad y protección de datos
- Responsabilidades: La empresa es la única responsable del uso de los scripts. Al ser una herramienta 
local (on-premise), el desarrollador del software no actúa como encargado de tratamiento, recayendo toda 
la responsabilidad legal en la entidad que ejecuta el código.
- Ubicación de los datos: Si se usa la configuración local, los datos no salen de la infraestructura de la 
empresa. Sin embargo, el uso de la Capa B (reescritura) suele requerir conexión con LLMs externos.
- Transferencia internacional: Si la herramienta se conecta a APIs de proveedores estadounidenses para 
la reescritura, existe una transferencia internacional de datos que debe estar amparada por el Data Privacy 
Framework o Cláusulas Contractuales Tipo.
- Derechos ARCO: La eliminación de metadatos puede dificultar el ejercicio del derecho de oposición o 
acceso si estos metadatos contenían información sobre la autoría o el origen de los datos personales 
tratados.

 Propiedad intelectual
- Propiedad de datos: La herramienta no reclama propiedad sobre los archivos procesados.
- Propiedad del resultado: En España, la Ley de Propiedad Intelectual protege las obras creadas por 
humanos. Eliminar marcas de IA no convierte automáticamente el texto en una obra protegible si no hay 
una intervención humana creativa suficiente tras la "limpieza".
- Riesgo legal: La eliminación de marcas de procedencia puede vulnerar los términos de servicio de 
proveedores como OpenAI o Google, lo que podría resultar en la suspensión de cuentas corporativas por 
incumplimiento contractual.

 Usos y prohibiciones
- Usos admitidos: Normalización técnica de archivos para evitar errores en compiladores, eliminación de 
metadatos sensibles (geolocalización) en fotos corporativas por seguridad, y limpieza de caracteres basura 
en bases de datos.
- Usos prohibidos: Eliminación de marcas de agua en contenido generado por IA destinado a la interacción 
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con usuarios finales o difusión pública sin avisar de su origen sintético; uso para eludir sistemas de detección 
de plagio en entornos regulados.

 Seguridad y certificaciones
- Seguridad: Al ser Open Source, el código es auditable, lo cual es una ventaja para la seguridad interna. 
No obstante, al no tener una entidad comercial detrás, carece de certificaciones tipo SOC2 o ISO 27001.
- Certificaciones: La herramienta no cuenta con certificaciones oficiales de seguridad. Su fiabilidad depende 
exclusivamente de la revisión del código fuente por parte del equipo de IT de la empresa antes de su 
implementación.

 Otros
Es importante señalar que la Ley de Datos de la UE (Data Act) fomenta la interoperabilidad, pero no la 
ofuscación de la procedencia de los datos. El uso de esta herramienta debe estar alineado con las políticas 
de Ética de IA de la empresa para evitar riesgos reputacionales derivados de la falta de honestidad en la 
comunicación de contenidos sintéticos.

 Fuentes consultadas:
- Contratos: Licencia MIT oficial en repositorio
- Certificaciones: Documentación de seguridad y vulnerabilidades
- Condiciones: Estándar C2PA sobre procedencia de contenido
- Licencias: Repositorio principal de desarrollo

Para más información y herramientas:

Explora look4.tools para descubrir las mejores soluciones tecnológicas del mercado.

Inicio Todas las herramientas Categorías

Este documento ofrece recomendaciones generadas mediante análisis humano y sistemas de IA automatizados. La información tiene carácter 
meramente informativo y no constituye asesoramiento legal, profesional ni garantía de resultados. Las marcas, logotipos y nombres comerciales 
pertenecen a sus respectivos propietarios y se utilizan únicamente con fines identificativos.
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